
 
 

แนวทางปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ

บริษัท วิริยะประกันภัย จ ากัด (มหาชน) 

  บริษัท วิริยะประกันภัย จ ำกัด (มหำชน) ได้จัดท ำแนวทำงปฏิบัตินี้ขึ้นมำ เพ่ือให้ผู้ใช้งำนที่

เกี่ยวข้องกับกำรใช้ระบบเทคโนโลยีสำรสนเทศ ทรำบถึงนโยบำย แนวทำง และข้ันตอนที่ถูกต้องครบถ้วน

ในทำงปฏิบัติ อันจะส่งผลให้เกิดประสิทธิภำพในกำรปฏิบัติงำน และกำรพัฒนำระบบงำนยิ่งขึ้น อีกท้ัง

ต้องกำรให้ผู้ใช้งำนได้ตระหนักถึงควำมส ำคัญของระบบเทคโนโลยีสำรสนเทศท่ีใช้อยู่ ณ ปัจจุบัน 

แนวทางปฏิบัติ   

1. การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 

ผู้ดูแลทรัพย์สินหรือผู้ได้รับมอบหมำยจำกผู้บริหำร มีหน้ำที่ปฏิบัติดังนี้  

1.1 ผู้บริหำรมอบอ ำนำจ หรือก ำหนดผู้มีอ ำนำจในกำรเคลื่อนย้ำยหรือน ำทรัพย์สินของหน่วยงำนออก

นอกหน่วยงำน 

1.2 ก ำหนดมำตรกำรควำมปลอดภัยและผู้รับผิดชอบเพ่ือป้องกันควำมเสี่ยงจำกกำรน ำอุปกรณ์หรือ

ทรัพย์สินของหน่วยงำนออกไปใช้งำนนอกหน่วยงำน   

1.3 ควบคุมดูแลให้มีกำรขออนุญำตก่อนน ำอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งำนนอกหน่วยงำน 

และต้องได้รับอนุญำตจำกผู้มีอ ำนำจเท่ำนั้น 

1.4 ก ำหนดระยะเวลำของกำรน ำทรัพย์สินออกไปใช้งำนนอกหน่วยงำน 

1.5 บันทึกข้อมูลกำรน ำทรัพย์สินของหน่วยงำนออกไปใช้งำนนอกหน่วยงำน เพ่ือเอำไว้เป็นหลักฐำน

ป้องกันกำรสูญหำย รวมทั้ง บันทึกข้อมูลเพ่ิมเติมเมื่อน ำทรัพย์สินส่งคืน  พร้อมทั้งมีกำรบันทึก

ผู้รับผิดชอบในกำรดูแลรักษำทรัพย์สินหรืออุปกรณ์นอกพ้ืนที่ 

1.6 เมื่อมีกำรน ำทรัพย์สินส่งคืน ให้ตรวจสอบจ ำนวนทรัพย์สินกับเอกสำร กำรช ำรุดเสียหำยของ

ทรัพย์สินด้วยทุกครั้ง 

1.7 บุคลำกรที่มีส่วนเกี่ยวข้องทุกคนต้องไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงำนไว้โดยล ำพังในที่

สำธำรณะโดยไม่มีผู้รับผิดชอบ 

1.8 เจ้ำหน้ำที่มีควำมรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 



 
 

2. การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure  Disposal  or  Re-use  of 

Equipment)  

ผู้ดูแลทรัพย์สินมีหน้ำที่ปฏิบัติดังนี้ 

2.1 ให้ท ำลำยข้อมูลส ำคัญในอุปกรณ์ก่อนที่จะก ำจัดอุปกรณ์ดังกล่ำว 

2.2 มีมำตรกำรหรือเทคนิคในกำรลบหรือเขียนข้อมูลทับบนข้อมูลที่มีควำมส ำคัญในอุปกรณ์ส ำหรับ

จัดเก็บข้อมูลก่อนที่จะอนุญำตให้ผู้อ่ืนน ำอุปกรณ์นั้นไปใช้งำนต่อไป เพ่ือป้องกันไม่ให้มีกำรเข้ำถึง

ข้อมูลส ำคัญนั้นได ้

2.3 เมื่อมีควำมจ ำเป็นต้องท ำลำยข้อมูลลับบนสื่อบันทึกข้อมูล ให้ปฏิบัติตำมขั้นตอนปฏิบัติส ำหรับ

กำรท ำลำยข้อมูลบนสื่อบันทึกข้อมูล (Procedure for Media Disposal) ดังนี้ 

ก. คัดแยกเอกสำรบนสื่อบันทึกข้อมูลทั้งที่แน่ใจว่ำเป็นเอกสำรลับ และไม่แน่ใจว่ำลับหรือไม่ ให้

อยู่ในกลุ่มเอกสำรลับ 

ข. ท ำลำยข้อมูลในสื่อบันทึกข้อมูล เพ่ือป้องกันกำรกู้คืน โดยใช้วิธีกำร ดังนี้ 

- ประเภท Flash Drive   ใช้วิธีกำรทุบหรือบดให้เสียหำย  

- ประเภทกระดำษ   ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  

- ประเภทแผ่น CD/DVD   ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยแผ่น CD/DVD  

- ประเภทเทป   ใช้วิธีกำรทุบหรือบดให้เสียหำย หรือเผำท ำลำย  

- ประเภทฮำร์ดดิสก์   ใช้วิธีกำรทุบ บดให้เสียหำย หรือท ำลำยข้อมูลบนฮำร์ดดิสก์

ด้วยวิธีกำรฟอร์แมต (Format)  หรือกำรเขียนทับข้อมูลเดิม

เป็นจ ำนวนหลำยรอบ 

3. การบริหารจัดการข้อมูล 

3.1 บริษัท วิริยะประกันภัย จ ำกัด (มหำชน) ถือเป็นเจ้ำของข้อมูล หรือผู้มีสิทธิอนุญำตให้ใช้ข้อมูลที่

เจ้ำหน้ำที่หรือผู้บันทึกข้อมูลของแต่ละหน่วยงำนจัดท ำขึ้น ห้ำมมิให้บุคคลใดท ำซ้ ำ ดัดแปลง 

เปิดเผย แปล แก้ไขชื่อ เลข รหัสหรือเรียบเรียงใหม่ เว้นแต่ได้รับควำมยินยอมจำกบริษัท วิริยะ

ประกันภัย จ ำกัด  (มหำชน) เป็นลำยลักษณ์อักษร 



 
 

3.2 ผู้ใช้งำนทุกคนมีหน้ำที่ในกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลของบริษัท ห้ำมมิให้ผู้ใด

เปิดเผยข้อมูลใดๆ ของบริษัท ให้แก่บุคคลภำยนอกหรือบุคคลนอกหน่วยงำน ในกรณีที่จ ำเป็นให้

ท ำบันทึกเป็นลำยลักษณ์อักษร และให้ผู้บังคับบัญชำลงลำยมือชื่อพร้อมวันที่ก ำกับในบันทึก 

3.3 กำรรับส่งข้อมูลส ำคัญผ่ำนเครือข่ำยสำธำรณะ ต้องได้รับกำรเข้ำรหัส (Encryption) ที่เป็น

มำตรฐำนสำกลและสอดคล้องกับกฎหมำยหรือข้อก ำหนดตำมสัญญำต่ำงๆ เช่น  กำรใช้ SSL 

กำรใช้ VPN กำรท ำ Digital Signature ฯลฯ 

3.4 ต้องมีมำตรกำรรักษำควำมปลอดภัยข้อมูล ในกรณีที่น ำเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของ

บริษัท เช่น ส่งซ่อม หรือท ำลำยข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน ฯลฯ 

3.5 ผู้ดูแลระบบ ต้องก ำหนดชั้นควำมลับของข้อมูล วิธีปฏิบัติในกำรจัดเก็บข้อมูลและวิธีปฏิบัติใน

กำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำน

ระบบสำรสนเทศรวมถึงวิธีกำรท ำลำยข้อมูลแต่ละประเภทชั้นควำมลับ 

3.6 ไม่ควรวำงไฟล์ข้อมูลไว้บนหน้ำจอ Desktop โดยให้มีเฉพำะทำงลัดโปรแกรมท่ีจ ำเป็นเท่ำนั้น 

3.7 หน่วยงำนผู้รับผิดชอบจะต้องจัดหำสถำนที่ที่ใช้ในกำรจัดเก็บเอกสำร สื่อบันทึกข้อมูล เครื่อง

คอมพิวเตอร์ และอุปกรณ์ต่ำงๆ ที่เก่ียวข้องให้มีควำมเหมำะสม ไม่ให้ได้รับควำมเสี่ยง 

3.8 ภำยหลังกำรใช้งำนเครื่องคอมพิวเตอร์หรือระบบคอมพิวเตอร์เสร็จสิ้น จะต้องท ำกำร log off  

ทุกครั้ง 

3.9 ติดตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้ำจอหลังจำกที่ไม่ได้ใช้งำนเกิน 30 นำที และต้องใส่รหัสผ่ำน

ให้ถูกต้องจึงจะสำมำรถเปิดหน้ำจอได้ 

3.10 ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่ส ำคัญ เมื่อไม่ได้ถูกใช้งำนหรือต้องปล่อยทิ้ง โดยไม่มี

กำรดูแลชั่วครำว 

3.11 เจ้ำของข้อมูล จะต้องมีกำรทบทวนควำมเหมำะสมของของสิทธิในกำรเข้ำถึงข้อมูลของผู้ใช้งำน

เหล่ำนี้อย่ำงน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่ำสิทธิต่ำงๆ ที่ให้ไว้ยังคงมีควำมเหมำะสม 

  



 
 

4. การควบคุมการก าหนดสิทธิให้แก่ผู้ใช้งาน (User Privilege)  

4.1 กำรเข้ำถึงแฟ้มข้อมูล 

ก. ผู้ใช้งำนมีสิทธิในกำรเข้ำถึงไฟล์ (File) หรือแฟ้มข้อมูล (Folder) ที่ผู้ใช้งำนรับผิดชอบหรือ

ได้รับมอบหมำยเท่ำนั้น 

ข. หำกตรวจสอบได้ว่ำมีกำรเข้ำถึง  หรือมีควำมพยำยำมที่จะเข้ำถึงข้อมูลหรือแฟ้มข้อมูลที่ไม่ได้

รับอนุญำต บริษัท จะถือว่ำเป็นควำมผิด และเจ้ำของรหัสผู้ใช้งำน (User ID) ที่ถูกใช้ในกำร

เข้ำถึงที่ ไม่ได้รับอนุญำตดังกล่ำว จะต้องรับผิดชอบในทุกกรณี และมีควำมผิดตำม

พระรำชบัญญัติว่ำด้วยกำรกระท ำผิดทำงคอมพิวเตอร์ และกฎหมำยอ่ืนๆ ที่เกี่ยวข้อง 

(เอกสำรแนบท้ำย) 

4.2 กำรเข้ำถึงโปรแกรมคอมพิวเตอร์ 

ก. ผู้ใช้งำนหรือผู้ที่ได้รับมอบหมำยมีสิทธิในกำรใช้งำนโปรแกรมคอมพิวเตอร์ ตำมควำม

เหมำะสมกับหน้ำที่ควำมรับผิดชอบ หรือตำมที่ได้รับมอบหมำยเท่ำนั้น เช่น สิทธิกำรใช้

โปรแกรมระบบงำนคอมพิวเตอร์ (Application System) สิทธิกำรใช้งำนอินเทอร์เน็ต สิทธิ

กำรใช้งำนไปรษณีย์อิเล็กทรอนิกส์  

ข. กรณีผู้ใช้งำนขอเปลี่ยนชื่อ-นำมสกุล ต้องได้รับควำมเห็นชอบจำกผู้บังคับบัญชำก่อน รวมทั้ง

ระบุข้อมูลต่ำงๆ ที่ต้องกำรแก้ไข จำกนั้นเจ้ำหน้ำที่ฝ่ำยสำรสนเทศหรือเจ้ำหน้ำที่สำรสนเทศที่

ได้รับมอบหมำยที่มีหน้ำที่รับผิดชอบด ำเนินกำรแก้ไข แล้วท ำกำรแจ้งกลับผู้ร้องขอต่อไป 

ค. กรณีผู้ใช้งำนขอโอนย้ำยหน่วยงำนหรือสถำนที่ปฏิบัติงำน ต้องได้รับควำมเห็นชอบจำก

ผู้บังคับบัญชำต้นสังกัดและสถำนที่ปฏิบัติงำนใหม่ก่อน รวมทั้งระบุข้อมูลต่ำงๆ ให้ชัดเจนก่อน

มีผลอย่ำงน้อย 7 วันท ำกำร จำกนั้นเจ้ำหน้ำที่ฝ่ำยสำรสนเทศหรือเจ้ำหน้ำที่สำรสนเทศที่

ได้รับมอบหมำยที่มีหน้ำที่รับผิดชอบ ด ำเนินกำรแก้ไขสิทธิโดยให้มีผลตำมประกำศค ำสั่งของ

ฝ่ำยบุคคล หลังจำกนั้นจึงท ำกำรแจ้งกลับผู้ร้องขอหรือผู้บังคับบัญชำของผู้ร้องขอต่อไป 

ง. กรณีผู้ใช้งำนขอยกเลิกสิทธิกำรใช้ระบบงำน สิ้นสุดสถำนะกำรเป็นพนักงำน หรือสิ้นสุด

สัญญำหรือข้อตกลงกำรปฏิบัติงำน ให้ยกเลิกสถำนะของผู้ใช้ระบบงำน และท ำกำรลบข้อมูล

ออกจำกรำยชื่อผู้มีสิทธิตำมระยะเวลำที่ก ำหนด 

  



 
 

4.3 กำรใช้งำนอินเทอร์เน็ตขององค์กร 

ก. ผู้ใช้งำนที่ได้รับอนุญำตให้ใช้งำนระบบอินเทอร์เน็ต ต้องได้รับควำมเห็นชอบ และอนุมัติเป็น

ลำยลักษณ์อักษรจำกผู้จัดกำรฝ่ำย  ผู้จัดกำรภำค หรือ ผู้บริหำรระดับสูง เท่ำนั้น 

ข. ผู้จัดกำรฝ่ำยสำรสนเทศมีอ ำนำจเต็มในกำรพิจำรณำ หรืออนุมัติกำรใช้งำนอินเทอร์เน็ตของ

พนักงำนทุกคน และฝ่ำยสำรสนเทศขอสงวนสิทธิในกำรพิจำรณำ หรืออนุมัติกำรใช้งำนระบบ

อินเทอร์เน็ตของพนักงำนแต่ละคนเป็นรำยๆ ไป 

4.4 กำรติดต่อสื่อสำรทำงอิเล็กทรอนิกส์ 

ก. ผู้ที่ต้องกำรใช้ระบบไปรษณีย์อิเล็กทรอนิกส์ ต้องแจ้งควำมจ ำนงต่อฝ่ำยสำรสนเทศ โดยเขียน

ใบค ำร้อง และต้องได้รับกำรรับรองเป็นลำยลักษณ์อักษรจำกผู้บังคับบัญชำระดับแผนกขึ้นไป 

ข. ผู้จัดกำรฝ่ำยสำรสนเทศมีอ ำนำจเต็มในกำรพิจำรณำ หรืออนุมัติกำรใช้งำนระบบไปรษณีย์

อิเล็กทรอนิกส์ของพนักงำนทุกคน และฝ่ำยสำรสนเทศขอสงวนสิทธิในกำรพิจำรณำ หรือกำร

อนุมัติใช้งำนระบบไปรษณีย์อิเล็กทรอนิกส์ของพนักงำนแต่ละคนเป็นรำยๆ ไป 

5. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

5.1 กำรใช้งำนเครือข่ำยไร้สำย (Wireless Policy) 

ก. ไม่อนุญำตให้ผู้ใช้งำนเปิด Ad-hoc หรือ Peer-to-Peer Network   

ข. กำรเข้ำใช้ “Wireless จะต้องเข้ำใช้ผ่ำน Username และ Password ที่หน่วยงำนก ำหนด  

ค. เจ้ำหน้ำที่มีสิทธิตรวจสอบเครื่องที่เชื่อมต่อผ่ำนระบบเครือข่ำยไร้สำยได้  

ง. ห้ำมมิให้ผู้ใดน ำอุปกรณ์ Wireless  มำติดตั้งหรือเปิดใช้เองไม่ว่ำจะเป็นอุปกรณ์กระจำย

สัญญำณ (Access Point),  Wireless Routers, Wireless USB Client หรือ Wireless Card 

ภำยในหน่วยงำน ยกเว้นจะได้รับอนุญำตจำกฝ่ำยสำรสนเทศ 

จ. กำรเข้ำถึงระบบเครือข่ำยไร้สำย (Wireless LAN) จะต้องได้รับอนุญำตจำกผู้ดูแลระบบ และ

มีกำรพิสูจน์ตัวตนส ำหรับเครื่องคอมพิวเตอร์นั้นๆ ก่อนเข้ำใช้งำนเครือข่ำยของหน่วยงำน 

  



 
 

5.2 กำรเชื่อมต่อคอมพิวเตอร์และอุปกรณ์ต่ำงๆ กับเครือข่ำย 

ก. ผู้ใช้ต้องไม่เชื่อมต่อคอมพิวเตอร์และอุปกรณ์ต่ำงๆ กับเครือข่ำยอื่น  

ข. นอกเหนือจำกเครือข่ำยขององค์กร กำรติดต่อกับหน่วยงำนภำยนอกต้องผ่ำนระบบ  Proxy 

Firewall ขององค์กรก่อน  

ค. ผู้ที่น ำคอมพิวเตอร์แบบพกพำของตนเองมำต่อเข้ำระบบเครือข่ำยขององค์กร ต้องได้รับ

อนุญำตจำกผู้ดูแลระบบ 

6. การควบคุมคอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 

teleworking) 

6.1 กำรใช้งำนอุปกรณ์คอมพิวเตอร์แบบพกพำ (Mobile devices) ต้องก ำหนดวิธีกำรป้องกันข้อมูล

และทรัพย์สินสำรสนเทศท่ีอยู่ในอุปกรณ์คอมพิวเตอร์แบบพกพำหรืออุปกรณ์สื่อสำรอ่ืนๆ 

6.2 กำรปฏิบัติงำนภำยนอกหน่วยงำน (Teleworking) อนุญำตให้ปฏิบัติงำนจำกภำยนอกหน่วยงำน

โดยต้องใช้งำนผ่ำนช่องทำงที่จัดเตรียมไว้ให้ และต้องตรวจสอบตัวตนก่อนกำรใช้งำน โดยให้

เป็นไปตำมแนวปฏิบัติกำรควบคุมกำรเข้ำถึงโปรแกรมประยุกต์หรือแอปพลิเคชัน รวมทั้งต้องไม่

น ำข้อมูลลับของบริษัทไปไว้บนอุปกรณ์ส่วนตัว หรือหำกมีควำมจ ำเป็นต้องใช้งำน เมื่อใช้งำนเสร็จ

แล้วควรลบทิ้งไป 

7. การใช้ระบบสารสนเทศในการด าเนินงาน 

7.1 กำรส่งข้อมูลใดๆ ให้ปฏิบัติตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดทำงคอมพิวเตอร์ และ

กฎหมำยอื่นๆ ที่เก่ียวข้อง (เอกสำรแนบท้ำย) 

7.2 ผู้ใช้งำนต้องใช้ข้อมูลในระบบสำรสนเทศในกำรด ำเนินงำนอย่ำงระมัดระวัง  

7.3 ผู้ใช้งำนต้องพิจำรณำถึงควำมเหมำะสมและควำมส ำคัญของข้อมูลก่อนกำรน ำข้อมูลเข้ำสู่ระบบ

สำรสนเทศ 

7.4 ข้อมูล ข้อควำม  และเอกสำรใดๆ ที่จัดเก็บไว้ในระบบสำรสนเทศขององค์กรให้ถือเป็นสินทรัพย์

ขององค์กร 

7.5 กำรใช้งำนจะต้องไม่เป็นกำรขัดขวำงประสิทธิภำพในกำรปฏิบัติงำนภำยในองค์กร  

7.6 ไม่ใช้บริกำรบนระบบอินเทอร์เน็ต ( Internet)  ที่มีกำรครอบครองแบนด์วิดท์ (Bandwidth) 

จ ำนวนมำกหรือเป็นเวลำนำนในระหว่ำงเวลำท ำงำน 



 
 

7.7 ห้ำมโพสต์ ดำวน์โหลดไฟล์รูปภำพ หรือข้อมูลใดๆ บนอินทรำเน็ต หรือ เว็บไซต์อ่ืนๆ ที่เข้ำข่ำย

ผิดต่อพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดทำงคอมพิวเตอร์ และกฎหมำยอ่ืนๆ ที่เกี่ยวข้อง 

(เอกสำรแนบท้ำย) 

7.8 ในกำรติดต่อสื่อสำรทำงอิเล็กทรอนิกส์ ไม่ว่ำจะเป็น จดหมำยอิเล็กทรอนิกส์ (e-mail) กำร

สนทนำ (Chat) หรือกำรติดต่อสื่อสำรใดๆ (Digital Communication) ให้ถือเสมือนหนึ่งกำรส่ง

จดหมำยแบบเป็นทำงกำร โดยจะต้องปฏิบัติตำมกฎกำรรับ-ส่งหนังสือหรือจดหมำยของบริษัท 

เช่น กำรรักษำควำมลับของเอกสำร ห้ำมส่งเอกสำรควำมลับผ่ำนทำงจดหมำยอิเล็กทรอนิกส์

ยกเว้นได้รับกำรเข้ำรหัสโดยได้รับกำรยืนยันจำกฝ่ำยสำรสนเทศ 

7.9 ให้ใช้ข้อควำมสุภำพในกำรส่งจดหมำยอิเล็กทรอนิกส์ (e-mail)  กำรสนทนำ (Chat) หรือกำร

สื่อสำรทำงอิเล็กทรอนิกส์อื่นๆ (Digital Communication) 

7.10 ห้ำมส่งข้อมูลที่เป็นเท็จ ข้อมูลที่ก่อให้เกิดควำมเสียหำยต่อองค์กรหรือบุคคลอ่ืนๆ 

7.11 ห้ำมส่งไฟล์รูปภำพ ข้อควำม หรือไฟล์ที่เกี่ยวข้องกับเรื่องลำมกอนำจำร 

7.12 ห้ำมส่งจดหมำยอิเล็กทรอนิกส์หรือกำรสื่อสำรทำงอิเล็กทรอนิกส์ใดๆ ที่ไม่เกี่ยวข้องกับธุรกรรม

ขององค์กร  

7.13 ไม่อนุญำตให้ผู้ใช้งำนใช้ e-mail อ่ืนใดที่ฝ่ำยสำรสนเทศไม่ได้ก ำหนดให้ใช้ ในกำรท ำธุรกรรมที่

เกี่ยวกับองค์กร 

8. บทลงโทษ 

ผู้ใช้งำนจะต้องไม่กระท ำกำร ดังต่อไปนี้ 

8.1 เข้ำถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึงโดยเฉพำะและมำตรกำรนั้น

มิได้มีไว้ส ำหรับตน 

8.2 กระท ำด้วยประกำรใดโดยมิชอบด้วยวิธีกำรทำงอิเล็กทรอนิกส์ เพ่ือดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์

ของผู้อ่ืนที่อยู่ระหว่ำงกำรส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิว เตอร์นั้นมิได้มีไว้ เพ่ือ

ประโยชน์สำธำรณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้  

8.3 ท ำให้เสียหำย ท ำลำย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่ำทั้งหมดหรือบำงส่วน ซึ่ง

ข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ  

  



 
 

8.4 กระท ำด้วยประกำรใดโดยมิชอบ เพ่ือให้กำรท ำงำนของระบบคอมพิวเตอร์ ของผู้อ่ืนถูกระงับ 

ชะลอ ขัดขวำง หรือรบกวนจนไม่สำมำรถท ำงำนตำมปกติได้  

8.5 กระท ำโดยประกำรที่น่ำจะเกิดควำมเสียหำยต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ ที่

เกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยของประเทศ ควำมปลอดภัยสำธำรณะ ควำมมั่นคงในทำง

เศรษฐกิจของประเทศ หรือกำรบริกำรสำธำรณะ หรือเป็นกำรกระท ำต่อข้อมูลคอมพิวเตอร์ หรือ

ระบบคอมพิวเตอร์ที่มีไว้เพ่ือประโยชน์สำธำรณะ  

8.6 จ ำหน่ำยหรือเผยแพร่โปรแกรมที่จัดท ำขึ้นโดยเฉพำะ เพ่ือน ำไปใช้เป็นเครื่องมือในกำรกระท ำ

ควำมผิดตำมข้อ 8 

ผู้ใดปฏิบัติฝ่ำฝืนหรือละเว้นต่อกำรปฏิบัติตำมระเบียบของฝ่ำยสำรสนเทศ จนท ำให้บริษัทได้รับควำม

เสียหำย ซึ่งเข้ำตำมลักษณะควำมผิดทำงวินัย ให้ถือว่ำผู้ใช้งำนผู้นั้นมีควำมผิด และต้องถูกลงโทษตำม

ระเบียบของบริษัท ว่ำด้วยเรื่อง “วินัยและโทษทำงวินัย” ในกรณีร้ำยแรง จะถูกน ำเสนอต้นสังกัดเพ่ือ

ด ำเนินกำรตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดทำงคอมพิวเตอร์ และกฎหมำยอ่ืนๆ ที่เกี่ยวข้อง 

(เอกสำรแนบท้ำย) 

 

  



 
 

เอกสารแนบท้าย 

พระราชบัญญัติและกฎหมายที่เกี่ยวข้อง 

ธุรกรรมทำงอิเล็กทรอนิกส ์

ก. พระรำชบัญญัติว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ พ.ศ. 2544 และฉบับแก้ไขเพิ่มเติม (ฉบับท่ี 2) พ.ศ. 2551 
ข. พระรำชกฤษฎีกำก ำหนดหลักเกณฑ์และวิธีกำรในกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์ภำครัฐ พ.ศ. 2549 
ค. พระรำชกฤษฎีกำว่ำด้วยกำรควบคุมดูแลธรุกิจบริกำรกำรช ำระเงินทำงอิเล็กทรอนิกส์ พ.ศ. 2551 
ง. พระรำชกฤษฎีกำว่ำด้วยวิธีกำรแบบปลอดภยัในกำรท ำธุรกรรมทำงอเิล็กทรอนิกส์ พ.ศ. 2553 
จ. พระรำชกฤษฎีกำจดัตั้งส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน) พ.ศ. 2554 
ฉ. พระรำชกฤษฎีกำก ำหนดประเภทธุรกรรมในทำงแพ่งและพำณิชย์ท่ียกเว้นมิให้น ำกฎหมำยว่ำด้วยธุรกรรมทำง

อิเล็กทรอนิกสม์ำใช้บังคับ พ.ศ. 2549 
ช. พระรำชกฤษฎีกำว่ำด้วยกำรควบคุมดูแลธรุกิจบริกำรกำรช ำระเงินทำงอิเล็กทรอนิกส์ของสถำบันกำรเงินเฉพำะ

กิจ พ.ศ. 2559 

คุ้มครองข้อมูลส่วนบุคคล 

ก. พระรำชบัญญัติข้อมลูข่ำวสำรรำชกำร พ.ศ. 2540 
ข. ประกำศคณะกรรมกำรธุรกรรมทำงอิเล็กทรอนิกส์ เรื่อง แนวนโยบำยและแนวปฏิบัติในกำรคุ้มครองข้อมูลส่วน

บุคคลของหน่วยงำนของรัฐ พ.ศ.2553 

ทรัพย์สินทำงปัญญำที่เกี่ยวข้องกับธุรกรรมทำงอิเล็กทรอนิกส ์

ก. พระรำชบัญญิตลิขสิทธิ์ พ.ศ. 2537 
ข. พระรำชบัญญัตลิิขสิทธิ์ (ฉบับท่ี 2) พ.ศ. 2558 
ค. พระรำชบัญญัตลิิขสิทธิ์ (ฉบับท่ี 3) พ.ศ. 2558 
ง. พระรำชบัญญัตสิิทธิบัตร พ.ศ. 2552 
จ. พระรำชบัญญัตเิครื่องหมำยกำรคำ้ พ.ศ. 2534 
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กฎหมำยต่ำงประเทศ 

ก. UNCITRAL 
1) United Nations Convention on the Use of Electronic Communications in International 

Contracts (New York, 2005) 
2) UNCITRAL Model Law on Electronic Signatures (2001) 
3) UNCITRAL Model Law on Electronic Commerce (1996) 

ข. Singapore 
1) Personal Data Protection Act 2012 (PDPA) 

ค. OECD 
1) Recommendation of the Council concerning Guidelines governing the Protection of 

Privacy and Transborder Flows of Personal Data (2013) 
ง. APEC 

1) APEC Privacy Framework 

กฎหมำยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร ์

ก. พระรำชบัญญัติกำรกระท ำควำมผดิทำงคอมพิวเตอร์ พ.ศ. 2550 
ข. กฎกระทรวงก ำหนดแบบหนังสือแสดงกำรยดึหรืออำยดัระบบคอมพวิเตอร์ พ.ศ. 2551 
ค. ประกำศกระทรวงเทคโนโลยสีำรสนเทศและกำรสื่อสำร เรื่อง หลักเกณฑ์กำรเก็บรักษำข้อมลูจรำจรทำง

คอมพิวเตอร์ของผู้ให้บริกำร พ.ศ. 2550 
ง. ประกำศกระทรวงเทคโนโลยสีำรสนเทศและกำรสื่อสำร เรื่อง หลักเกณฑ์เกี่ยวกับคณุสมบัติของพนักงำน

เจ้ำหน้ำท่ีตำมพระรำชบัญญตัิว่ำดว้ยกำรกระท ำควำมผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
จ. ประกำศกระทรวงเทคโนโลยสีำรสนเทศและกำรสื่อสำร เรื่อง ก ำหนดแบบบัตรประจ ำตัวพนักงำนเจ้ำหน้ำท่ี

ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผดิเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2550 
ฉ. ระเบียบวำ่ด้วยกำรจับ ควบคุม คน้ กำรท ำส ำนวนสอบสวนและด ำเนินคดีกับผู้กระท ำควำมผิดตำม

พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
ช. พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 

ข้อมูลอ้ำงอิง 

ETDA (Electronic Transactions Development Agency (Public Organization) 
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